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Serwis internetowy dziatajagcy pod adresem www.molecooles.com (,Serwis”)
prowadzony jest przez: Molecooles OU, Harju maakond, Lasnamae linnaosa,
Narva mnt 13-27 10151 Tallinn, Estonia, nr rejestrowy 16871783, numer VAT:
EE102694369 (dalej: ,Sprzedawca’).

Kontakt ze Sprzedawca: hello@molecoolescom (adres e-mail stanowi
réwniez elektroniczny punkt kontaktowy w rozumieniu przepiséw o ustugach
cyfrowych). Kontakt pisemny: jak wyzej (adres siedziby Sprzedawcy).
Komunikacja moze odbywac sie w jezyku polskim lub angielskim.

§1. INFORMACJE PODSTAWOWE

1. Niniejszy dokument (,Polityka Prywatnosci i Plikéw Cookies’, dalej
jako: ,Polityka”) okresla zasady przetwarzania danych osobowych oraz
wykorzystywania plikéw cookies i podobnych technologii w zwigzku z
korzystaniem z serwisu internetowego dostepnego pod adresem www.
molecooles.com (,Serwis”).

2. Polityka ma zastosowanie do oséb korzystajgcych z Serwisu, w
szczegdlnosci do:

a. 0sdb przegladajacych Serwis,

b. 0séb sktadajgcych zamodwienia w sklepie internetowym prowadzonym w
Serwisie (,Sklep”),

c. 0s6b posiadajgcych Konto w Serwisie,

d. 0séb korzystajgcych z programu lojalno$ciowego MQLS (,Program MQLS”),
w tym z panelu prezentujgcego informacje o MQLS oraz powigzanych
funkcjonalnosci,

e. 0séb korzystajgcych z funkcji analizy skory / skanu twarzy (,Al face scan”)
dostepnej w Serwisie (o ile jest udostepniana).

3. Polityka ma charakter informacyjny i jest udostepniana nieodptatnie w
Serwisie w sposdb umozliwiajgcy jej zapisanie, odtworzenie i utrwalenie.

4. Terminy/pojecia pojawiajgce sie w ninigjszej Polityce posiadajg znaczenie
nadane im w niniejszym dokumencie, a w razie braku takiej definicji w
Regulaminie Serwisu lub Regulaminie MQLS znajdujgcych sie w Serwisie.

b. Polityka jest sporzadzona w szczegdlnosci na podstawie:

a. Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (dalej: ,RODO”),

b. przepiséw dotyczacych prywatnosci w tgcznosci elektronicznej (tzw.
ePrivacy), w tym w szczegdlnosci Dyrektywy 2002/58/WE Parlamentu
Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tgcznosci elektronicznej
oraz przepisdw krajowych wydanych w celu jej wdrozenia — w zakresie
wykorzystywania plikow cookies i podobnych technologii,

c. innych bezwzglednie obowigzujgcych przepisdw prawa majgcych
zastosowanie do funkcjonowania Serwisu, w tym do $wiadczenia ustug
drogg elektroniczng oraz sprzedazy na odlegtos¢ — w zakresie, w jakim majg
zastosowanie do danych operaciji lub funkcjonalnosci Serwisu.

§2. JAKIE DANE ZBIERAMY | SKAD JE MAMY

1. W zaleznosci od tego, w jaki sposdb korzystasz z Serwisu, mozemy
przetwarza¢ nastepujgce kategorie danych:

a. Dane konta / profilu (Konto w Serwisie):

i. imig i nazwisko (lub nazwa), adres e-mail, hasto (w postaci zaszyfrowanej/
haszowanej), numer telefonu (jezeli jest wymagany), adresy dostawy, historia
aktywnosci w Serwisie, ustawienia Konta.

ii. zapisane w Koncie wyniki analizy oraz materiaty przestane przez uzytkownika
w ramach tej funkcji (zgodnie z jej opisem w Serwisie).

b. Dane zwigzane z zamdwieniami w Sklepie:

i. informacje niezbedne do ztozenia i realizacji zamdwienia: zamdwione
produkty, data i numer zamdwienia, cena, waluta, rabaty, koszty dostawy,
forma dostawy, status realizacji, dane do faktury (jezeli sg podawane), historia
zwrotow i reklamacii.

c. Dane zwigzane z ptatnos$ciami:

i. nie przetwarzamy petnych danych kart ptatniczych; obstuga ptatnosci
odbywa sig za posrednictwem Operatora ptatnosci.

ii. mozemy przetwarza¢ identyfikatory transakcji, informacje o statusie
ptatnosci (np. ,optacone | odrzucone”), date i kwotg ptatnosci, metode
ptatnoséci w ujeciu ogdlnym oraz dane niezbedne do rozliczerh i obstugi
ewentualnych zwrotdéw.

d. Dane komunikacyjne:

i. tre$¢ korespondenciji i zgtoszen kierowanych do nas (np. e-mail), dane
kontaktowe podane w korespondenciji, daty kontaktu, informacje przekazane
w toku obstugi zgtoszenia.

e. Dane techniczne i eksploatacyjne Serwisu:

i. w szczegodlnosci: adres IP, identyfikatory urzadzenia i przegladarki, system
operacyjny, przyblizona lokalizacja wynikajaca z IP, daty i godziny wizyt, logi
zdarzery, informacje o aktywnosci w Serwisie (np. wejécia na podstrony,
dziatania w Koszyku), dane o btedach i wydajnosci.

f. Pliki cookies i identyfikatory online

i. identyfikatory zapisywane w plikach cookies lub podobnych technologiach
(np. pamie¢ przegladarki), ktére mogg by¢ wykorzystywane w celach
niezbednych do dziatania Serwisu oraz zaleznie od Twoich ustawien w celach
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analitycznych i marketingowych. Szczegdty znajdujg sie w czesci dotyczacej
plikéw cookies.

2. Skad mamy dane?

a. Od Ciebie, gdy podajesz je w Serwisie, np. zakfadasz Konto, sktadasz
zamowienie, kontaktujesz sie z nami lub korzystasz z funkcji Al face scan.

b. Z Serwisu (dane generowane automatycznie) gdy korzystasz z
Serwisu, cze$¢ danych powstaje automatycznie (np. logi, dane techniczne,
identyfikatory cookies, historia zamdwien).

c. Od naszych partneréw |/ dostawcow ustug - w zakresie niezbgdnym do
dziatania Serwisu i realizacji ustug:

d. Operator ptatnosci - przekazuje nam informacje o statusie ptatnosci i
identyfikatory transakcji, niezbedne do rozliczenia zamdwienia;

e. Dostawca Programu MQLS moze przetwarza¢ dane zwigzane z
funkcjonalno$ciami  Programu  MQLS, w tym portfelowymi oraz (jezeli
dotyczy) KYC, zgodnie ze swoim regulaminem i zasadami; my otrzymujemy
od Dostawcy Programu informacje niezbedne do prezentacji i rozliczer
Programu MQLS w Serwisie.

§ 3. W JAKICH CELACH PRZETWARZAMY DANE | NA JAKIEJ PODSTAWIE
PRAWNEJ

1. W ust. 4 ponizej przedstawiamy zestawienie celdw przetwarzania danych
(,cel > dane - podstawa prawna = odbiorcy » okres przechowywania”).

2. Zakres danych i odbiorcow moze sig rézni¢ w zaleznosci od tego, z jakich
funkciji Serwisu korzystasz.

3. Podstawy prawne (RODO):

a. art. 6 ust. 1 lit. b - wykonanie umowy / podijgcie dziatar\ na zgdanie osoby
przed zawarciem umowy,

b. art. 6 ust. 1 lit. ¢ - obowigzek prawny,

c. art. 6 ust. 1 lit. f - prawnie uzasadniony interes administratora,

d art. 6 ust. 1 lit. a - zgoda (np. marketing/cookies analityczne lub
marketingowe, jesli stosowane).

4. Tabela: cele przetwarzania.
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CEL PRZETWARZANIA

Zatozenie i prowadze-
nie Konta w Serwisie

KATEGORIE DANYCH
(PRZYKEADOWO)

dane konta/profilu, dane kon-
taktowe, historia aktywnosci w
Koncie, ustawienia Konta

PODSTAWA PRAWNA

art. 6 ust. 1 lit. b (umowa o
prowadzenie Konta)

GtOWNI ODBIORCY/
KATEGORIA ODBIORCOW

dostawcy hostingu i utrzymania
Serwisu, dostawcy narzedzi
komunikacyjnych (e-mail),
wsparcie IT

OKRES PRZECHOWYWANIA

przez czas posiadania Konta; nastepnie do uptywu
okreséw niezbednych do obrony roszczen lub
spetnienia obowigzkéw prawnych

Obstuga zamowien

w Sklepie (zawarcie

i wykonanie umowy
sprzedazy)

dane identyfikacyjne i kontak-
towe, adres dostawy, szczegdty
zamowienia, historia zamdwien,
dane do faktury (jesli podane)

art. 6ust. 1lit. b

firmy kurierskie / operatorzy
logistyczni, dostawcy systemow
sklepowych/CRM, hosting,
wsparcie klienta

przez czas realizacji zamdwienia; nastepnie zgod-
nie z przepisami dot. rozliczen oraz do uptywu
przedawnienia roszczen

Obstuga ptatnosci
(Stripe)

identyfikatory transakciji, status
ptatnoéci, kwota, data, informac-
je rozliczeniowe; (bez petnych
danych karty)

art. 6 ust. 1 lit. b (wykonanie
umowy) oraz — w zakresie
rozliczert — art. 6 ust. 1 lit. ¢

Stripe (operator ptatnosci), do-
stawcy ksiggowosci/ERP, banki
(w zakresie rozliczer)

zgodnie z przepisami dot. rachunkowosci i podat-
kéw oraz do czasu przedawnienia roszczen

Obstuga Programu
MQLS (naliczanie, ro-
zZliczenia, panel MQLS,
afiliacja)

ID Konta, dane o zamdwieniach
niezbedne do naliczen, saldo/
zdarzenia MQLS w panelu, dane
o afiliacji (np. identyfikator linku),
dane rozliczeniowe

art. 6 ust. 1 lit. b (realizacja
Programu MQLS) oraz art.
6 ust. 1it. f (zapobieganie
naduzyciom, rozliczalno$é)

dostawcy utrzymania Serwisu,
dostawcy analityki (jesli doty-
czy), Dostawca Programu (Enzo)
(w zakresie funkcji MQLS/port-
felowych), wsparcie IT

przez czas uczestnictwa w Programie MQLS; nas-
tepnie do czasu przedawnienia roszczen, rozliczen
oraz okreséw wymaganych prawem

Obstuga zwrotdw,
odstgpien, reklamaciji i
sporéow

dane identyfikacyjne i kon-
taktowe, dane zamdwienia,
korespondencja, dokumenty i
dowody (np. protokoty, potwi-
erdzenia)

art. 6 ust. 1 lit. ¢ (obowigzki
prawne) oraz art. 6 ust. 1 lit. f
(ustalenie/obrona roszczer)

podmioty obstugujgce zwroty/

logistyke, ksiggowos$¢, doradey

prawni, organy publiczne (jesli
obowigzek)

przez okres wymagany przepisami oraz do uptywu
termindw przedawnienia roszczen

Kontakt i obstuga
zapytan

dane kontaktowe, treé¢ zapyta-
nia/korespondencii

art. 6 ust. 1 lit. f (obstuga
zapytan i komunikacji) albo
art. 6 ust. 1 lit. b (jesli dotyczy
dziatan przed zawarciem
umowy)

dostawcy poczty/komunik-
acji, systemy helpdesk (jesli
stosowane)

przez czas niezbedny do obstugi sprawy; nastep-
nie do uptywu okresu przedawnienia roszczen (jesli
sprawa moze rodzi¢ roszczenia)

Analityka i ulepszanie
Serwisu

dane techniczne, identyfikatory
cookies, informacije o aktywnosci
w Serwisie (zagregowane lub
pseudonimizowane - zaleznie od
narzedzi)

art. 6 ust. 1 lit. f (interes) lub
art. 6 ust. 1 lit. a (zgoda) - za-
leznie od narzedzilcookies

dostawcy narzedzi analityc-
znych i IT (jesli stosowane)

zaleznie od rodzaju danych i narzedzi; do czasu
usunigcia cookies / wycofania zgody lub zgodnie z
ustawieniami narzedzia

Marketing (np.
newsletter, dziatania
remarketingowe)

dane kontaktowe (np. e-mail),
identyfikatory cookiesfonline, in-
formacje o aktywnosci (zaleznie
od dziatary)

co do zasady art. 6 ust. 1 lit
a (zgoda) lub art. 6 ust. 1 lit. f
(interes) — zaleznie od modelu
marketingu; dodatkowo mogg
miec¢ zastosowanie przepisy
krajowe dot. komunikacii
marketingowej

dostawcy narzedzi mailin-
gowych/marketingowych (jesli
stosowane), platformy reklam-
owe (jesli stosowane)

do czasu wycofania zgody / wniesienia sprzeciwu
lub do zakonczenia dziatarh marketingowych

Bezpieczenstwo
Serwisu i przeciwd-
Zziatanie naduzyciom

(antyfraud)

dane techniczne (IP, logi), dane
konta, dane transakcyjne w
zakresie niezbednym do wykry-
cia naduzy¢

art. 6 ust. 1 lit. f (bezpiec-

zenstwo, zapobieganie na-
duzyciom) oraz - jesli dotyczy
—art. 6 ust. 1it. ¢ (obowigzki

clostawcy zabezpieczen IT,
hosting, dostawcy narzedzi
antyfraud (jesli stosowane),
doradcy prawni, organy (jesli

przez okres niezbedny do zapewnienia bezpiec-
zenstwa i rozliczalnosci oraz do czasu przedawn-
ienia roszczen

prawne)

obowigzek)

§4. PROGRANM MQLS - DANE | ROLA PODMIOTOW TRZECICH

1. W ramach Serwisu dostepny jest program lojalno$ciowy MQLS (,Program
MQLS”). Ponizej wyjasniamy, jakie dane sg przetwarzane w zwigzku z
Programem MQLS oraz jakg role petnig podmioty trzecie zaangazowane w
jego dziatanie.

2. W zwigzku z Programem MQLS mozemy przetwarza¢ w szczegdlnoéci:

a. ldentyfikatory Konta w Serwisie (np. ID Konta, adres e-mail jako login), aby
przypisa¢ naliczenia do wtasciwego uzytkownika;

b. Dane dotyczgce zamdwien, ktére sg niezbedne do naliczenia benefitow w
MQLS, w szczegdlnosci: identyfikator zamdwienia, data, wartos¢ zamdwienia
(np. netto/brutto, zaleznie od zasad Programu), informacje o rabatach,
informacje o zwrocie/chargeback (w zakresie niezbednym do rozliczen);

c. Dane dotyczace naliczen i rozliczert MQLS np. liczba MQLS naliczona w
ramach Cashback lub Afiliacji, saldo prezentowane w panelu, historia zdarzen
w Programie MQLS w zakresie prezentowanym w Serwisie;

d. Dane dotyczace Afiliacji — w szczegdlnosci identyfikator Linku Afiliacyjnego,
informacija o przypisaniu zakupu do polecenia, dane niezbedne do naliczenia
bonusu MQLS.

3. Rozdzielenie rél - Sprzedawca a Dostawca Programu:

a. Sprzedawca:

i. Sprzedawca odpowiada za funkcjonowanie Serwisu oraz organizacje
Programu MQLS w Serwisie, w szczegdlnoéci za:

ii. okredlenie zasad Programu MQLS (np. naliczania Cashback, Afiliacji oraz
zasad wykorzystania MQLS w Serwisie),

iii. prezentowanie informacji o Programie MQLS w Serwisie (np. panel/saldo/
zdarzenia),

iv. obstuge zapytan i reklamacji dotyczgcych dziatania Programu MQLS w
Serwisie (w zakresie, w jakim dotyczg Sprzedawcy).

b. Dostawca Programu:

i. Funkcjonalnosci zwigzane z obstugg portfela MQLS, realizacjg operaciji
tokenowych oraz ewentualng weryfikacjg KYC sg realizowane przez
zewnetrznego dostawce Dostawce Programu na podstawie jego wiasnych
warunkow i zasad.

c. W szczegdlnosci Sprzedawca

i. nie $wiadczy ustug CASP/custody,

ii. nie kontroluje kluczy prywatnych i nie wykonuje czynnosci portfelowych po
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stronie uzytkownika,

ii. nie prowadzi procesu KYC w zwigzku z operacjami portfelowymi, jezeli jest
wymagany, jest on prowadzony przez Dostawce Programu.

2. W zwigzku z korzystaniem z Programu MQLS, dane mogg zostac przekazane
do Dostawcy Programu w zakresie niezbednym do zapewnienia dziatania
funkcjonalnosci Programu MQLS, w szczegdlnosci w celu:

a. uruchomienia i utrzymania funkcji portfela MQLS (np. przypisania/obstugi
adresu Portfela MQLS w modelu custodial),

b. realizacji operacji tokenowych (np. naliczen, transferéw, wyptat/wptat, jezeli
takie funkcje sg dostegpne),

c. obstugi KYC/ograniczern dostepu (jezeli KYC jest wymagany dla danej
funkeij),

d. zapewnienia bezpieczenstwa i przeciwdziatania naduzyciom w ramach
funkcjonalnosci realizowanych przez Dostawce Programu.

3. Zakres danych przekazywanych do Dostawcy Programu moze obejmowac
w szczegodlnosci: identyfikatory Konta, identyfikatory zamowien i zdarzen
w Programie MQLS, informacje niezbedne do naliczen i rozliczen oraz jezeli
Klient korzysta z funkcji wymagajgcych KYC dane wymagane przez Dostawce
Programu w ramach jego procesu weryfikacji.

4. Informacje o ewentualnych transferach danych poza EOG, w tym do USA,
znajdujg sie w czesci Polityki dotyczacej transferdw danych.

§5. Al / SKAN TWARZY - ZASADY PRYWATNOSCI TEJ FUNKCJI

1. W Serwisie jest dostgpna funkcja analizy skéry / skanu twarzy (,Al face
scan”). Ponizej wyjasniamy, jakie dane sg przetwarzane w zwigzku z tg funkcjg
oraz na jakich zasadach.

2. Korzystanie z funkcji Al face scan jest opcjonalne. Skorzystanie Iub
nieskorzystanie z tej funkcji nie wptywa na mozliwosé przeglgdania Serwisu
ani dokonywania zakupdéw w Sklepie (w zakresie standardowych funkgcii
Serwisu).

3. W ramach Al face scan mogg by¢ przetwarzane w szczegdlnosci
nastepujgce dane osobowe:

a. obraz twarzy (zdjecie lub materiat obrazowy wykonany za posrednictwem
kamery urzadzenia uzytkownika);

b. wyniki analizy wygenerowane na podstawie przestanego obrazu (np.
informacje o cechach skéry, dopasowane rekomendacije lub wynik oceny);
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c. dane techniczne zwigzane z wykonaniem i wyswietleniem wyniku (np.
identyfikator sesji, data i czas, informacje o urzadzeniu/przegladarce).

2. Wyniki analizy mogg odnosi¢ sie do cech skéry lub informaciji, ktére moga
by¢ interpretowane jako dane dotyczace zdrowia. Z tego wzgledu, dla
zapewnienia wyzszego poziomu ochrony, dane przetwarzane w ramach Al
face scan moga by¢ traktowane jako dane szczegdlnej kategorii w rozumieniu
art. 9 RODO (w szczegdlnosci, jezeli wyniki analizy wskazujg na cechy mogace
mie¢ zwigzek ze stanem zdrowia).

3. Uwaga: Al face scan nie stuzy do $wiadczenia ustug medycznych ani do
stawiania diagnozy. Wyniki majg charakter informacyjny.

4. \W zakresie przetwarzania danych w ramach Al face scan (w tym obrazu
twarzy i wynikéw analizy), podstawg prawng jest zgoda uzytkownika - art. 6
ust. 1 lit. a RODO.

5. Jezeli w ramach Al face scan przetwarzane sg dane szczegdlnej kategorii
(np. dane dotyczgce zdrowia), podstawg prawng jest dodatkowo wyrazna
zgoda uzytkownika - art. 9 ust. 2 lit. a RODO.

6. Uzytkownik moze w kazdej chwili wycofa¢ zgode, co nie wptywa na
zgodno$¢ z prawem przetwarzania dokonanego przed jej wycofaniem.

7 Wyniki Al face scan oraz zapisane materiaty (jezeli Serwis przewiduje ich
zapis) sg dostepne wytgcznie w Koncie uzytkownika w Serwisie. Sprzedawca
nie publikuje tych danych w Serwisie ani nie udostepnia ich innym
uzytkownikom.

8. Uzytkownik moze usung¢ zapisane wyniki Al face scan (jezeli Serwis
przewiduje takg funkcje) poprzez Konto w Serwisie lub kontaktujgc sig ze
Sprzedawca.

9. Jezeli uzytkownik nie usunie tych danych wczesdniej, beda one
przechowywane co do zasady do czasu usunigcia Konta w Serwisie, a
nastepnie usuwane lub anonimizowane, o ile nie wystepuje obowigzek
prawny dalszego przechowywania (co do zasady nie dotyczy danych Al face
scan).

10. Funkcjonalno$¢ Al face scan moze by¢ realizowana z wykorzystaniem
zewnetrznych dostawcow technologii (np. narzedzi Al lub hostingu). W takim
przypadku Sprzedawca:

a. dobiera dostawcdéw w sposdb zapewniajgcy odpowiedni poziom ochrony
danych,

b. przekazuje dane wytgcznie w zakresie niezbednym do dziatania funkciji Al
face scan (zasada minimalizaciji),

c. zapewnia odpowiednig podstawe prawng udostepnienia danych (np.
umowe powierzenia), a kwestie transferow poza EOG opisuje w czegsci
dotyczacej transferéw danych.

11. Informacja o dostawcy/dostawcach wykorzystywanych do Al face scan
moze by¢ wskazana w Serwisie lub udostepniana na zgdanie uzytkownika, w
zakresie wymaganym przepisami..

§6. ODBIORCY DANYCH (KATEGORIE) | PODMIOTY PRZETWARZAJACE

1. W zwigzku z prowadzeniem Serwisu oraz realizacjg ustug, Twoje dane
moga by¢ udostepniane odbiorcom wytgcznie w zakresie niezbednym do
realizacji okreslonych celéw, o ktérych mowa w niniejszej Polityce.

2. Gtéwne kategorie odbiorcow:

a. Operator pfatnosci - W zakresie obstugi ptatnoéci, zwrotdw i rozliczen dane
mogg by¢ przekazywane do operatora ptatnosci Stripe (lub podmiotéw z
jego grupy kapitatowej) - w zakresie niezbednym do obstugi transakcji oraz
zapewnienia bezpieczenstwa ptatnosci.

b. Dostawca Programu MQLS - W zakresie funkcjonalno$ci Programu
MQLS, w tym zwigzanych z portfelem MQLS, operacjami tokenowymi oraz
ewentualnym KYC, dane mogg by¢ udostepniane Dostawcy Programu - w
zakresie niezbednym do $wiadczenia tych funkcjonalnosci.

c. Dostawcy ustug IT i utrzymania Serwisu - W szczegdlnoéci moga to by¢:

i. hosting i infrastruktura serwerowa,

i. dostawcy CDN (dostarczanie tresci),

jii. dostawcy ustug bezpieczenstwa IT, monitoringu i kopii zapasowych,

iv. dostawcy narzedzi do zarzadzania zgodami cookies (CMP) - jezeli sg
stosowane.

d. Dostawcy komunikaciji i obstugi klienta - W tym w szczegdlnosci:

i. dostawey ustug e-mail,

i. dostawey ustug SMS (jezeli sg wykorzystywane),

jii. dostawcy systeméw helpdesk/CRM (jezeli sg wykorzystywane).

e. Dostawcy narzedzi analitycznych i marketingowych (jezeli sg
wykorzystywane) - W szczegdlnosci podmioty dostarczajgce narzedzia
analityczne, statystyczne lub  reklamowe/remarketingowe, w  zakresie
zaleznym od Twoich ustawier cookies i udzielonych zgdd.

f. Podmioty obstugujgce realizacje zamdwien - W szczegdlnoéci przewoznicy
oraz operatorzy logistyczni (kurierzy), a takze podmioty wspierajgce
magazynowanie i obstuge zwrotdw - jezeli sg wykorzystywani.

9. Ksiegowoé¢ i podmioty wspierajgce rozliczenia - Podmioty $wiadczace
ustugi ksiegowe, podatkowe lub wspierajgce rozliczenia i audyt.

h. Doradcy prawni i audytorzy - W razie potrzeby (np. spdr, windykacja,
dochodzenie lub obrona roszczer\) dane mogg by¢ udostepniane doradcom
prawnym, kancelariom oraz audytorom.

i. Organy publiczne i inne uprawnione podmioty - Dane mogg by
udostegpniane organom publicznym lub innym podmiotom uprawnionym do
ich otrzymania na podstawie przepiséw prawa (np. sgdom, organom $cigania,
organom podatkowym) - wytgcznie w zakresie wymaganym prawem.
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3. W wielu przypadkach powyzsi odbiorcy dziatajg jako podmioty
przetwarzajgce dane na nasze zlecenie (np. hosting, e-mail, helpdesk).
W takich sytuacjach zapewniamy wymagane prawem zabezpieczenia, w
szczegdlnosci zawieramy umowy powierzenia przetwarzania danych (art. 28
RODO), jezeli sg wymagane.

§7. TRANSFERY DANYCH POZA EOG

1. W zwigzku z korzystaniem z Serwisu oraz ustug naszych dostawcéw, Twoje
dane osobowe mogg by¢ przekazywane do parnstw poza Europejski Obszar
Gospodarczy (EOG), w szczegdlnosci do Standw Zjednoczonych (USA).

2. Transfer danych poza EOG moze wystgpi¢ w szczegdlnosci wtedy, gdy:

a. korzystasz z funkcjonalnosci Programu MQLS, ktére sg realizowane przez
zewnetrznego dostawce (np. Enzo) i wymagajg przetwarzania danych na
infrastrukturze zlokalizowanej poza EOG;

b. korzystamy z dostawcéw ustug IT (np. hosting, infrastruktura chmurowa,
CDN, systemy monitoringu i bezpieczenstwa), ktérzy majg serwery poza EOG
lub korzystajg z podwykonawcdw poza EOG;

c. korzystamy z narzedzi analitycznych Iub marketingowych, ktérych
dostawcy majg siedzibe poza EOG lub przetwarzajg dane na serwerach poza
EOG (jezeli takie narzedzia sg wykorzystywane).

3. W przypadku transferu danych poza EOG zapewniamy podstawe prawng
wymagang przez RODO. W zaleznosci od dostawcey i kierunku transferu moze
to obejmowac w szczegdlnosci:

a. decyzje stwierdzajgcg odpowiedni stopiert ochrony wydang przez Komisje
Europejska (jezeli ma zastosowanie);

b. standardowe klauzule umowne (SCC) przyjete przez Komisje Europejska;
c. inne mechanizmy przewidziane w RODO (np. dodatkowe $rodki ochrony
lub w wyjgtkowych przypadkach, przestanki szczegdine), o ile sg wymagane i
wiasciwe w danym przypadku.

2. Szczegdtowe informacje o stosowanym mechanizmie transferu dla
danego dostawcy mogg wynika¢ z jego dokumentacji lub umdw zawartych
ze Sprzedawca.

3. Mozesz uzyska¢ kopie zabezpieczen zastosowanych przy transferze
danych poza EOG (np. kopig standardowych klauzul umownych, w zakresie,
w jakim jest to dopuszczalne) lub dodatkowe informacje dotyczace transferu,
kontaktujgc sie z nami pod adresem: hello@molecooles.com

§8. OKRESY PRZECHOWYWANIA DANYCH (RETENCJA)

1. Przechowujemy dane osobowe przez okres nie dtuzszy niz jest to niezbedne
do realizacji celéw, dla ktérych dane sg przetwarzane, z uwzglednieniem
obowigzkdw prawnych oraz terminéw przedawnienia roszczer.

2. Dane zwigzane z Kontem w Serwisie przechowujemy:

a. przez czas posiadania Konta, a nastepnie

b. po usunieciu Konta, przez okres niezbedny do:

c. rozliczen (jezeli miaty miejsce transakcje),

d. obstugi ewentualnych reklamaciji i spordéw,

e. ustalenia, dochodzenia lub obrony roszczenn (do uptywu termindw
przedawnienia),
f.  spetnienia
dokumentéw).
3. Dane zwigzane z realizacjg zamowien, a takze dokumenty ksiegowe i
podatkowe (np. faktury) przechowujemy przez okres wymagany przepisami
prawa wiasciwymi dla prowadzenia rozliczen i rachunkowoéci oraz przez
okres niezbedny do obrony roszczen.

4. Dane zwigzane z reklamacjami, zwrotami, odstgpieniami od umdw oraz
sporami przechowujemy przez czas niezbedny do obstugi sprawy, a nastepnie
przez okres umozliwiajgcy ustalenie, dochodzenie lub obrong roszczen, tj. co
do zasady do uptywu termindw przedawnienia roszczen.

5. Dane techniczne, logi systemowe oraz informacje zwigzane 2z
bezpieczenstwem Serwisu przechowujemy przez ograniczony czas,
adekwatny do celéw bezpieczenstwa i rozliczalnoéci (np. wykrywanie
incydentdéw, przeciwdziatanie naduzyciom, odtworzenie zdarzer). Okres
przechowywania zalezy od rodzaju logdw i moze by¢ skrécony, gdy dane nie
sg juz potrzebne do tych celdw.

6. Dane przetwarzane w ramach funkgji Al face scan (w szczegdlnosci obraz
twarzy oraz wyniki analizy) przechowujemy:

a. do czasu ich usunigcia przez uzytkownika (jezeli Serwis przewiduje takg
mozliwo$ce) lub

b. do czasu zamknigcia/usunigcia Konta w Serwisie, jezeli uzytkownik nie
usunat ich wczesdniej.

7 Po zamknigciu/usunigciu Konta dane te sg usuwane lub anonimizowane, o
ile nie zachodzi wyjgtkowy przypadek koniecznosci ich zachowania (np. dla
celéw rozstrzygnigcia sporu, jezeli dane sg niezbedne i proporcjonalne).

8. W przypadkach, w ktérych przetwarzanie danych odbywa sie na podstawie
zgody (np. marketing lub okreslone cookies), dane przechowujemy do czasu
wycofania zgody, chyba ze wczedniej przestang by¢ potrzebne.

obowigzkéw  prawnych (np.  archiwizacja okreslonych

§9. PRAWA UZ2YTKOWNIKA

1. W zwigzku z przetwarzaniem Twoich danych osobowych przystugujg Ci
prawa wynikajgce z RODO. Mozesz z nich skorzysta¢, kontaktujac sie z nami
pod adresem: hello@molecooles.com.

2. W zaleznosci od podstawy prawnej i

okolicznoéci przetwarzania,
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przystuguje Ci prawo do:

a. dostepu do danych (art. 15 RODO), mozesz uzyska¢ informacije, czy
przetwarzamy Twoje dane, a jesli tak - otrzymac ich kopig oraz informacije o
przetwarzaniy;

b. sprostowania danych (art. 16 RODO)
niekompletne;

c. usunigcia danych (art. 17 RODO) - w przypadkach przewidzianych w
RODO (np. gdy dane nie sg juz potrzebne, a nie ma innej podstawy do ich
przetwarzania);

d. ograniczenia przetwarzania (art. 18 RODO) - np. gdy kwestionujesz
prawidtowos¢ danych lub gdy potrzebujesz danych do ustalenia roszczer;

e. przenoszenia danych (art. 20 RODO) - gdy przetwarzanie odbywa sig na
podstawie zgody lub umowy i w sposdb zautomatyzowany;,

f. sprzeciwu (art. 21 RODO) - gdy przetwarzamy dane na podstawie prawnie
uzasadnionego interesu; w takim przypadku przestaniemy przetwarza¢ dane,
chyba ze wykazemy istnienie waznych prawnie uzasadnionych podstaw
nadrzednych wobec Twoich intereséw, praw i wolnosci lub podstaw do
ustalenia, dochodzenia lub obrony roszczen.

2. Jezeli przetwarzamy dane na podstawie Twojej zgody, masz prawo
wycofa¢ jg w dowolnym momencie, bez wptywu na zgodnos$¢ z prawem
przetwarzania dokonanego przed jej cofnigciem. Dotyczy to w szczegdlnosci:
a. zgody na korzystanie z funkcji Al face scan (w tym - jezeli ma zastosowanie
- wyraznej zgody dla danych szczegdinej kategorii),

b. zgdéd dotyczacych cookies (analitycznych/marketingowych - o ile sg
stosowane),

c. zgody na marketing (np. newsletter - o ile jest prowadzony w tej formie).
3. Jezeli uwazasz, ze przetwarzanie Twoich danych narusza przepisy, masz
prawo ztozy¢ skarge do organu nadzorczego. Ze wzgledu na siedzibe
Sprzedawcy w Estonii wiasciwym organem nadzorczym jest Estonian Data
Protection Inspectorate (Andmekaitse Inspektsioon).

4. Niezaleznie od powyzszego, jako osoba przebywajgca w innym parstwie UE,
masz réwniez mozliwose ztozenia skargi do lokalnego organu nadzorczego w
miejscu swojego zwyktego pobytu, miejsca pracy lub miejsca domniemanego
naruszenia. W Polsce organem nadzorczym jest Prezes Urzedu Ochrony
Danych Osobowych (PUODO): ul. Stanistawa Moniuszki 1A, 00-014 Warszawa,
e-mail: kancelaria@uodo.gov.pl, strona: UODO (kontakt).

- jedli dane sg nieprawidtowe lub

§10. BEZPIECZENISTWO DANYCH

1. Doktadamy staran, aby chroni¢ dane osobowe przetwarzane w Serwisie
przed nieuprawnionym dostepem, utratg, zniszczeniem, zmiang Iub
ujawnieniem. Stosujemy $rodki organizacyjne i techniczne adekwatne do
ryzyka oraz charakteru przetwarzania.

2. W szczegdlnosci stosujemy (w zakresie adekwatnym do systemow i
proceséw Serwisu):

a. kontrole dostepu do systemodw i danych, dostep majg wytgcznie osoby
upowaznione, w zakresie niezbednym do wykonywania swoich obowigzkdw;
b. ograniczenie upowaznier oraz rejestrowanie i weryfikacje dostepu (w
zakresie uzasadnionym potrzebami bezpieczenstwa);

c. szyfrowanie transmisji danych (np. potgczenia HTTPS/TLS), aby ograniczy¢
ryzyko przechwycenia danych w trakcie przesytania;

d. zabezpieczenia infrastruktury i srodowiska IT, w tym monitorowanie
dziatania Serwisu i reagowanie na incydenty w zakresie adekwatnym do
prowadzonej dziatalnosci;

e. dobdr dostawcéw ustug (np. hosting, ptatnosci, narzedzia IT) z
uwzglednieniem wymogdéw bezpieczenstwa oraz jezeli to wymagane,
zawieranie odpowiednich umdw i uzgodnien dotyczacych ochrony danych.
3. Bezpieczenstwo Konta w Serwisie zalezy réwniez od Ciebie. W
szczegdlnosci:

a. korzystaj z silnego hasta i nie udostepniaj go osobom trzecim;

b. nie zapisuj hasta w sposdb umozliwiajgcy fatwy dostgp osobom
nieuprawnionym;

c. korzystaj z zaufanych urzadzen i aktualnego oprogramowania;

d. jedli podejrzewasz nieuprawniony dostep do Konta, niezwtocznie zmien
hasto i skontaktuj sie z nami.

4. Mozemy podejmowac dziatania majgce na celu ochrone Konta i Serwisu
(np. czasowe ograniczenie dostepu lub weryfikacje wybranych dziatan), jezeli
jest to uzasadnione bezpieczenstwem lub podejrzeniem naduzyé.

§11. PLIKI COOKIES | PODOBNE TECHNOLOGIE

1. W Serwisie wykorzystujemy pliki cookies oraz podobne technologie (np.
local storage, identyfikatory online) (,Cookies”), aby zapewni¢ prawidtowe
dziatanie Serwisu, zwieksza¢ jego funkcjonalnoé¢ oraz w zaleznosci od
Twoich ustawien, prowadzi¢ analityke i dziatania marketingowe.

2. Cookies to niewielkie pliki tekstowe zapisywane na Twoim urzgdzeniu
(komputerze, telefonie, tablecie) podczas korzystania z Serwisu. Umozliwiajg
one min.:

a. utrzymanie sesji
logowanie, Koszyk),

b. zapamigtanie wybranych ustawien,

c. analize sposobu korzystania z Serwisu (statystyki),

d. dopasowanie tresci i reklam.

3. Cookies moga by¢ ustawiane:

a. przez Molecooles (cookies ,witasne”), w celu zapewnienia dziatania Serwisu;

i prawidtowe dziatanie podstawowych funkgcji (np.
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b. przez podmioty trzecie (cookies ,zewnetrzne”), jezeli w Serwisie korzystamy
z ustug dostawcédw narzedzi (np. analitycznych, marketingowych, narzedzi
wideo, map, czatéw itp). Zakres i rodzaje cookies zalezg od faktycznie
uzywanych narzedzi.

4. \W Serwisie moga by¢ stosowane nastepujgce kategorie Cookies:

a. Niezbgdne (konieczne): Sg potrzebne do prawidtowego dziatania Serwisu
i jego podstawowych funkcji (np. bezpieczenstwo, logowanie, Koszyk,
zachowanie sesji). Dla tych cookies nie jest wymagana Twoja zgoda.

b. Funkcjonalne: Umozliwiajg zapamigtanie Twoich ustawier\ i preferenciji
(np. jezyk, ustawienia wyswietlania), aby utatwi¢ korzystanie z Serwisu. Mogg
wymagac zgodly, zaleznie od ich charakteru i przepiséw krajowych.

c. Analityczne (statystyczne): Pomagajg nam zrozumied, jak uzytkownicy
korzystajg z Serwisu (np. ktére podstrony sg odwiedzane, jak dziata nawigacia),
aby go ulepszac¢. Te cookies sg stosowane na podstawie Twojej zgody (jesli
sg wykorzystywane).

d. Marketingowe: Mogg stuzy¢ do wyswietlania dopasowanych tresci i
reklam oraz mierzenia skutecznosci kampanii (np. remarketing). Te cookies sg
stosowane na podstawie Twojej zgody (jesli sg wykorzystywane).

5. Podczas pierwszej wizyty w Serwisie wysdwietlamy narzedzie do zarzgdzania
zgodami (np. banner), ktére umozliwia:

a. zaakceptowanie wybranych kategorii cookies,

b. odrzucenie cookies opcjonalnych,

c. zmiang ustawiert w dowolnym momencie.

6. Mozesz w kazdej chwili zmieni¢ swoje ustawienia dotyczace cookies (w
tym wycofa¢ zgode) poprzez mechanizm dostepny w Serwisie (np. link/ikone
Ustawienia cookies” lub analogiczng funkcjg).

7 Mozesz réwniez zarzadzac cookies poprzez ustawienia swojej przegladarki
internetowej (np. blokowanie cookies, usuwanie zapisanych cookies). Pamigtaj,
ze wyfaczenie cookies niezbednych moze wptyngé na dziatanie Serwisu.

8. Niektore przegladarki oferujg ustawienie ,Do Not Track” (DNT). Obecnie
rézne ustugi i narzedzia mogg interpretowa¢ DNT w odmienny sposob,
dlatego Serwis moze nie reagowac¢ automatycznie na ten sygnat. Zawsze
mozesz zarzgdzac¢ zgodami w ustawieniach cookies opisanych powyzej.

§12. ZMIANY POLITYKI

1. Mozemy aktualizowac niniejszg Polityke Prywatnosci i Plikéw Cookies, w
szczegdlnosci gdy:

a. zmienig sie przepisy prawa lub wytyczne organdw nadzorczych,

b. zmieni sig sposéb dziatania Serwisu, zakres $wiadczonych ustug (np.
Program MQLS, funkcje Al face scan),

c. zmienig sig wykorzystywane narzedzia lub dostawcy (np. hosting, analityka,
operator ptatnosci, Dostawca Programu),

d. bedzie to konieczne z uwagi na bezpieczerstwo lub poprawe przejrzystosci
informacii.

2. O wybranych zmianach mozemy informowadé poprzez Serwis (np.
komunikat) lub drogg e-mail, jezeli posiadamy Twdj adres i taki kanat jest
adekwatny do rodzaju zmiany.

3. Zaktualizowana wersja Polityki obowigzuje od daty wskazanej w jej tresci. W
przypadku zmian, ktére istotnie wptywajg na sposdb przetwarzania danych
(np. wprowadzenie nowych celdw lub nowych kategorii odbiorcéw), mozemy
zastosowac¢ dodatkowe srodki informacyjne lub - jezeli jest to wymagane -
poprosi¢ o ponowne wyrazenie zgody (np. w zakresie cookies lub funkgji Al
face scan).

§13. POSTANOWIENIA KORICOWE

1. Niniejsza Polityka Prywatnosci i Plikow Cookies ma charakter informacyjny
i opisuje zasady przetwarzania danych osobowych w Serwisie oraz zasady
stosowania cookies i podobnych technologii.

2. W sprawach nieuregulowanych niniejszg Politykg zastosowanie majg see
wiadciwe przepisy prawa, w szczegdlnosci RODO oraz przepisy krajowe
dotyczace ochrony danych osobowych itacznosci elektronicznej (w zakresie
cookies).

3. Jezeli jakiekolwiek postanowienie niniejszej Polityki okaze sie niewazne
lub bezskuteczne, nie wptywa to na waznos$é¢ pozostatych postanowien.
W miejsce niewaznego postanowienia stosuje sie rozwigzanie mozliwie
najblizsze celowi gospodarczemu i prawnemu, przy zachowaniu wymogow
prawa.

4. Aktualna wersja Polityki jest zawsze dostepna w Serwisie.
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